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IDENTIFICACION DE LA ESPECIALIDAD Y PARAMETROS DEL CONTEXTO FORMATIVO

Denominacion de la

especialidad:

Familia Profesional: FABRICACION MECANICA

Area Profesional:

Cadigo:

PRODUCCION MECANICA
FMEMO005

Nivel de cualificaciéon

profesional:

Objetivo general

3

FABRICACION INTELIGENTE EN LA INDUSTRIA 4.0

Aplicar los principios de fabricacion inteligente e industria 4.0 en el control de la produccion,
mediante la simulacion de procesos, la sensorizacion, adquisicion, comunicacién,
almacenamiento y tratamiento de datos e indicadores clave de rendimiento (KPIs), cumpliendo
con los requerimientos de calidad y seguridad.

Relacién de moédulos de formacion

Médulo 1
Médulo 2

Médulo 3

Médulo 4
Médulo 5
Moédulo 6

Médulo 7

Médulo 8
Médulo 9

SIMULACION DE PROCESOS EN PLANTA

ANALISIS Y ESTRUCTURA DE PROCESOS
PRODUCTIVOS

SISTEMAS DE CONTROL DIGITAL DE LA PRODUCCION
Y GESTION DE LA ORGANIZACION.

SENSORICA CONVENCIONAL E INTELIGENTE
VISION ARTIFICIAL.

ROBOTICA COLABORATIVA.

INSTALACION DE DISPOSITIVOS Y SISTEMAS
CONECTADOS, IOT (NIVEL 1).
INSTALACION DE DISPOSITIVOS Y SISTEMAS
CONECTADOS, IOT (NIVEL 2).

COMUNICACION Y ALMACENAMIENTO DE DATOS.

Modalidad de imparticién

Presencial

Duracién de la formacién

Duracion total

425 horas

Requisitos de acceso del alumnado

50 horas
60 horas

55 horas

55 horas
20 horas
30 horas

50 horas

50 horas
55 horas

Acreditaciones
/ titulaciones

Cumplir como minimo alguno de los siguientes requisitos:

Grado Medio
Titulo de Bachiller o equivalente

Grado Superior

Haber superado la prueba de acceso a Ciclos Formativos de

Titulo de Técnico Superior (FP Grado superior) o equivalente
Haber superado la prueba de acceso a Ciclos Formativos de
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Acreditaciones Haber superado cualquier prueba oficial de acceso a la
/ titulaciones universidad

Certificado de profesionalidad de nivel 3

Experiencia No se requiere
profesional
Otros Cualquiera de estos requisitos :

-Ingenieria/Técnico superior/Técnico medio o Certificado de
profesionalidad de nivel 2 6 3 en alguna de las siguientes
familias profesionales:

. Fabricacién mecanica.

. Electricidad y electrénica.

. Informatica y comunicaciones.
. Instalacion y mantenimiento.

. Quimica.

. Industrias alimentarias.

Este requisito se podra equiparar con 6 meses de experiencia
profesional relacionada con algunas de las familias mencionadas

Prescripciones de formadores y tutores

Acreditacion Cumplir como minimo alguno de los siguientes requisitos:

requerida Titulo universitario en ingenieria, Técnico superior o Técnico

medio en alguna de las siguientes familias profesionales:
. Fabricacién mecanica.

. Electricidad y electrénica.

. Informatica y comunicaciones.

. Instalacion y mantenimiento.

. Quimica.

. Industrias alimentarias.

Experiencia 1 afio de experiencia profesional en las familias profesionales:
profesional * Fabricacion mecanica.

minima « Electricidad y electrénica.

requerida « Informética y comunicaciones.

* Instalacién y mantenimiento.

* Quimica.

* Industrias alimentarias.

*La experiencia profesional podra equipararse con 600 horas
de experiencia docente relacionada con dichas Familias
profesionales

Competencia El formador o la formadora, deberéa estar en posesion bien del
docente certificado de profesionalidad de Formador Ocupacional,
Docencia de la formacién profesional para el empleo o
formacion equivalente en metodologia didactica de formacion
profesional para adultos. Estaran exentos:

* Quienes estén en posesion de las titulaciones de Pedagogia,
Psicopedagogia o de Maestros en todas sus especialidades, o
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Competencia
docente

titulo de graduado en Psicologia o titulo de graduado en
Pedagogia o postgrado de especializacion en Psicopedagogia.
» Quienes posean una titulacion universitaria oficial distinta de
las indicadas en el apartado anterior y ademas se encuentren
en posesion del titulo de Especializacion didactica expedido
por el Ministerio de Educacién o equivalentes.

* Quienes acrediten una experiencia docente contrastada de al
menos 300 horas en los ultimos siete afios en formacion
profesional para el empleo o en el sistema educativo.

* Quienes acrediten una experiencia docente de al menos 40
horas relacionada con los contenidos de la especialidad

Requisitos minimos de espacios, instalaciones y equipamientos

Superficie m2 Incremento Superficie/
Espacios formativos para 15 participante (Maximo 30
participantes participantes)
Aula de gestion 45.0 m? 2.4 m2/ participante
Laboratorio de sistemas automaticos 45.0 m? 2.0 m?/ participante
Aula de informética industrial 45.0 m? 2.4 m?/ participante
Area de robética 30.0 m2 2.0 m2/ participante
Espacio formativo Equipamiento

Aula de gestion

- Mesa y silla para el formador

- Mesas y sillas para el alumnado

- Material de aula

- Pizarra

- PC instalado en red con posibilidad de impresion de
documentos, cafidn con proyeccién e Internet para el
formador

- PCs instalados en red e Internet con posibilidad de
impresién para los participantes

- Software especifico para el aprendizaje de cada
accion formativa.

Laboratorio de sistemas Componentes neumaticos, hidraulicos, electro-

automaticos

hidraulicos y electro-neuméticos: valvulas,
actuadores, indicadores y otros.

Elementos de proteccion.

Equipamientos y elementos de medicién y control,
como:

Contadores de energia activa y reactiva monofasicos
y trifasicos.

Polimetros.

Fuentes de alimentacion.

Osciloscopios.

Inyector de sefiales.
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Pinzas amperimétricas.

Tacometros.

Elementos de mando y maniobra. Bombas, motores y
cilindros hidraulicos. Acumuladores hidraulicos.
Herramientas y maquinas de mecanizado para
electricidad.

Equipamiento de vision artificial.

Bancos de ensayos, control, regulacion y
acoplamiento de maquinas eléctricas estaticas y
rotativas.

Automatas programables.

Diversos tipos de motores.

Arrancadores progresivos y variadores de velocidad.
Entrenadores para electrotecnia.

Equipos para construccién de cuadros eléctricos.
Paneles para las instalaciones de circuitos de
electricidad-electronica.

Elementos y entrenadores de comunicaciones
industriales.

Aula de informatica
industrial

Programas de gestion de proyectos.

Software de disefio y simulacion de sistemas de
automatizacién y robética industrial.

Redes de comunicacion.

Software de desarrollo de SCADA.

Software de control digital de la produccion: sistemas
de ejecucion de la fabricacion (MES — Manufacturing
Execution Systems), planificacién de recursos de la
empresa (ERP — Enterprise Resource Planning).
Software de control digital de la gestién de la
empresa, tratamiento de datos, simulacion de
procesos en planta, ERP, CRM, Software de consulta 'y
representacion de datos.

Area de robética

Equipamiento de robdtica colaborativa:

. Simuladores de robots.

. Robots fisicos.

. Sensores y accesorios del robot.

. Herramienta / Gtil del robot.

. Material de seguridad.

. EPIs: gafas, botas, guantes, tapones para los
oidos,...

La superficie de los espacios e instalaciones estaran en funcién de su tipologia y del nimero de
participantes. Tendran como minimo los metros cuadrados que se indican para 15 participantes y el
equipamiento suficiente para los mismos.

En el caso de que aumente el nimero de participantes, hasta un maximo de 30, la superficie de las
aulas se incrementara proporcionalmente (segun se indica en la tabla en lo relativo a
m2/participante) y el equipamiento estard en consonancia con dicho aumento. Los otros espacios
formativos e instalaciones tendran la superficie y los equipamientos necesarios que ofrezcan
cobertura suficiente para impartir la formacién con calidad.
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No debe interpretarse que los diversos espacios formativos identificados deban diferenciarse
necesariamente mediante cerramientos.

Las instalaciones y equipamientos deberan cumplir con la normativa industrial e higiénico-sanitaria
correspondiente y responderan a medidas de accesibilidad y seguridad de los participantes.

En el caso de que la formacién se dirija a personas con discapacidad se realizaran las
adaptaciones y los ajustes razonables para asegurar su participacién en condiciones de igualdad.

Ocupaciones y puestos de trabajo relacionados
31601159 TECNICOS EN CONTROL DE CALIDAD, EN GENERAL

12191055 DIRECTORES DE DEPARTAMENTO DE INSTALACIONES Y MANTENIMIENTO
12191028 DIRECTORES DE DEPARTAMENTO DE CONTROL DE CALIDAD

Requisitos oficiales de las entidades o centros de formacion

Estar inscrito en el Registro de entidades de formacion (Servicios Publicos de Empleo).
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DESARROLLO MODULAR
MODULO DE FORMACION 1: SIMULACION DE PROCESOS EN PLANTA

OBJETIVO
Simular los procesos productivos para gestionar la produccion y optimizar la distribucion en planta

DURACION TOTAL: 50 horas

RESULTADOS DEL APRENDIZAJE

Conocimientos / Capacidades cognitivas y practicas

Determinacién del modelo virtual de un proceso productivo o maquina en
base alainformacion obtenida de los elementos de campo:

» Fundamentos de la virtualizaciéon de sistemas productivos.

 Tecnologias de virtualizacion industrial existentes en el mercado.

» Conceptualizacion de virtualizacion que permita la prevencién y mejora de tiempos
de inactividad, la planificacion y el desarrollo mediante simulaciones y la
personalizacion de la produccion o funcionamiento de la maquina para cada
requerimiento.

Especificacion de los requisitos del modelo virtual de un proceso
productivo o maquina planificando las diferentes etapas del proceso:

» Tecnologias de automatizacién de un proceso productivo 0 maquina real:
elementos de campo, de control y visualizacion; redes de automatizacion,
conectividad y redes especificas de conexidn entre los distintos elementos de
campo; emuladores de controlador.

* Analisis de procesos productivos 0 maquinas reales.

« Etapas de la cadena de valor en un proceso productivo o maquina.

Validacién de modelos virtuales verificando su funcionamiento mediante la
ejecucién de modelos de simulacién:

* Seleccién de tecnologias de simulacion y virtualizacién en el mercado actual para
poder trabajar con modelos ya creados.

» Caracteristicas del modelo virtual relacionadas con las caracteristicas del proceso
productivo o maquina real o de semejanza comparable.

* Prediccion de los objetivos con exactitud a través de la virtualizacion.
Comprobacion de la eficacia del funcionamiento de procesos productivos
ejecutando los modelos virtuales de forma previa al lanzamiento de la
produccién real:

« Informacion relevante que se debe analizar entre el sistema digital y el sistema
real.

* Disefo y personalizacién del proceso productivo 0 maquina mediante la
integracion de los aspectos reales y virtuales.

» Comprension y prediccion de las caracteristicas de rendimiento del proceso
productivo 0 maquina real.

* Reduccion del tiempo de desarrollo, mejora de la calidad del producto o proceso
terminado.

* Integracion en tiempo real del modelo virtual y del proceso productivo o maquina
real.

* Andlisis de los datos para tareas de mantenimiento preventivo en maquinas.
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Habilidades de gestion, personales y sociales

. Capacidad de abstraccién para crear modelos virtuales.

. Criterio para identificar diferencias entre el modelo virtual y el resultado
esperado.

. Anticipacion a posibles errores en el proceso productivo 0 maquina.

. Capacidad para especificar requisitos realistas en funcion del equipamiento,
la tecnologia disponible y las necesidades de gestion de la produccion.

. Capacidad de sintesis de la informacion elaborada para presentarla y ayudar
en la toma de decisiones.

. Desarrollo de actitudes responsables en la aplicacion de las normas de
seguridad y salud laboral y de riesgos para operarios e instalaciones.

. Desarrollo de actitudes de compromiso con la calidad y ética profesional en la

gestion de la produccion.

MODULO DE EORMACION 2: ANALISIS Y ESTRUCTURA DE PROCESOS PRODUCTIVOS

OBJETIVO

* Aplicar los principios de ingenieria de produccion y las herramientas colaborativas durante
todo el ciclo de vida del producto

DURACION TOTAL: 60 horas

RESULTADOS DEL APRENDIZAJE

Conocimientos / Capacidades cognitivas y practicas

Caracterizacion de un sistema de fabricacién inteligente aplicando

conceptos de ingenieria de produccion y tecnologias avanzadas:

. Fabricacién inteligente.

. Introduccién a tecnologias avanzadas: robética colaborativa, redes de
comunicacion, sistemas de control de la fabricacion MCS (Manufacturing Control
Systems), sistemas de ayuda al operario o al mantenedor. o Integracién de sistemas,
Cloud computing, principios aplicables de ciberseguridad e Internet de las cosas.

. Indicadores clave de rendimiento KPIs (Key Performance Indicators): procesos
continuos y discretos.

. Mapeo de procesos.

. Principios de la ingenieria de procesos

. Lean SixSigma (DMAIC: Definir, Medir, Analizar, Mejorar y Controlar).

. Ventajas de la digitalizacion de procesos.

Establecimiento de los parametros de seguridad:

. Directivas europeas y normativas nacionales.

. Seguridad en un sistema productivo: PLs (Niveles de Rendimiento de la
integracion de la seguridad) o SIL (Nivel de Integracion de Seguridad).

. Casos de seguridad (Safety Cases) y evaluaciones de riesgo (Risk
Assessments).

Establecimiento de los parametros de eficiencia y sostenibilidad en el
disefio del proceso productivo inteligente atendiendo a los principios de la
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economia circular:

. Eficiencia energética. Parametros de medida y de consumo.
. Huella de carbono de un proceso o un producto.

. Economia circular. Reducir, Reusar y Reciclar.

. Parametros de trazabilidad de un sistema.

Aseguramiento de la sostenibilidad del ciclo de vida del producto
disefiando programas de gestién del mismo segun los principios de la
economia circular:

. Disefio concurrente de producto y de proceso.

. Gestion del ciclo de vida del producto (PLM).

. Fabricacidn de prototipos. Disefio de experimentos.

. Realidad virtual en el disefio.

. Tiempo a mercado como ventaja competitiva.

. Gestion de la calidad interna y del proveedor.

. Integracion de flujos de ingenieria con partners o proveedores: Ingenieria

colaborativa; disefio de Producto Asistido por Ordenador (DPAO). o Ingenieria
Asistida por Ordenador (CAE),;ingenieria de Procesos de Fabricacion (CAPE);
desarrollo de Proyectos de Ingenieria de Producto (DPEP).

Habilidades de gestion, personales y sociales

. Capacidad de sintesis para caracterizar el sistema de fabricacion inteligente a
implantar.

. Criterio para elegir los indicadores clave de rendimiento (KPIs), justificando su
eleccion.

. Habilidades técnicas, organizativas y comunicativas para implantar los
principios e ingenieria de procesos y herramientas de calidad.

. Habilidades técnicas, organizativas y comunicativas para implantar el disefio

concurrente de productos y procesos, disefio de experimentos, gestién de la calidad
e integracion de flujos de ingenieria con socios y proveedores e ingenieria
colaborativa.

. Interés por aplicar la normativa vigente aplicable relativa a la seguridad en
los procesos productivos y en las maquinas, partiendo de una correcta gestion de
riesgos.

. Compromiso con la eficiencia y la sostenibilidad del ciclo de vida del
producto, disefiando programas de gestion del mismo segun los principios de la
economia circular.

. Desarrollo de actitudes responsables en la aplicacién de las normas de
seguridad y salud laboral y de riesgos para operarios e instalaciones.
. Desarrollo de actitudes de compromiso con la calidad y ética profesional en la

gestion de la produccion.
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SISTEMAS DE CONTROL DIGITAL DE LA PRODUCCION Y

MODULO DE FORMACION 3: 2 .
GESTION DE LA ORGANIZACION.

OBJETIVO

Integrar los sistemas de control digital de la produccién en la gestion de la empresa cumpliendo las
especificaciones de tanto de funcionamiento como organizativas y coordinando equipos
multidisciplinares

DURACION TOTAL: 55 horas

RESULTADOS DEL APRENDIZAJE

Conocimientos / Capacidades cognitivas y practicas

Caracterizacion de los sistemas de control de la produccién y sistemas
digitales de gestion de la organizacion, proponiendo el nivel 6ptimo de
integracion de los mismos:

. Seleccidn de tecnologias acordes al proceso.

. Planificacién de la produccion 4.0: Big Data, gestion de la logistica, eficiencia
de las operaciones, y trazabilidad de la vida del producto.

. Técnicas plug & produce: reduccién del tiempo de preparacion.

. Calidad de un producto. Calidad en la fuente: Digital Poka - Yoke.

. Digitalizacion del flujo de informacién de la produccién.

. Trazabilidad de los productos. Desde la materia prima hasta el consumidor.
Legislacién o ventaja competitiva.

. MES - Manufacturing Execution System - Sistema de Ejecucion de la

Fabricacion. Ambito de aplicacién. Arquitectura. Integracion de las tecnologias
anteriores.

Aseguramiento del cumplimiento de las especificaciones de funcionamiento
mediante la participacion en equipos multidisciplinares para la integracion

del sistema de control digital de la produccidon con los sistemas de gestidon
inteligente de la empresa:

. Pardmetros controlados por el ERP (Planificacion de Recursos de la Empresa).
. Enlace del ERP con el MRP (Material Requirements Planning - Planificacion de
los Requerimientos de Material), y el MES (Manufacturing Execution Sysytem -
Sistema de ejecucion de la produccion) de la empresa.

. Integracion de los indicadores de recursos humanos con los sistemas de
produccion.

. Gestion del ciclo de vida del cliente.

. Prevision de las ventas.

. Previsiéon de nuevos productos.

Habilidades de gestion, personales y sociales

. Criterio para seleccionar y justificar las tecnologias mas adecuadas.

» Capacidad de organizacién para aplicar las metodologias de planificacion de la
produccién de la industria 4.0 gestionando las relaciones entre todos los actores
involucrados.

. Gestion de la informacion y las personas involucradas.

. Criterio para elegir los parametros controlados por el ERP y la gestién de los
recursos humanos, justificando su eleccién

. Desarrollo de actitudes responsables en la aplicacién de las normas de
seguridad y salud laboral y de riesgos para operarios e instalaciones.

. Desarrollo de actitudes de compromiso con la calidad y ética profesional en la

gestion de la produccion.
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MODULO DE FORMACION 4: SENSORICA CONVENCIONAL E INTELIGENTE

OBJETIVO

Establecer las variables a controlar y los requisitos de captacion, medida, conectividad e
integracion ajustados al proceso productivo.

DURACION TOTAL: 55 horas

RESULTADOS DEL APRENDIZAJE

Conocimientos / Capacidades cognitivas y préacticas

Determinacién de los requisitos de captacion y medida en cada parte del
proceso con criterios de optimizacion y eficiencia. Conceptos de metrologia
aplicados a captadores y medidores:

. Sistema nacional de calidad y seguridad.

. Incertidumbre del instrumento. Incertidumbre de la medida.

. Calibracion y verificacion de los equipos de medida. Trazabilidad, tolerancias
e intervalos de aceptacion.

. Adecuacion de los equipos de medida a las necesidades derivadas de las
especificaciones dimensionales, geométricas, superficiales y de otras magnitudes.

. Funciones integradas de calibracién y diagnosis.

. Mantenimiento de equipos.

Especificacion de los requisitos de conectividad de los elementos de campo
inteligentes:

. Tecnologias de captacion y medicion existentes en el mercado.

. Conectividad de los sensores: redes especificas para sensorizacién, redes de
automatizaciéon de mayor nivel, conectividad inalambrica, sensores con conexion
directa a la nube y conceptos de ciberseguridad aplicados a redes de sensores.
Integracién del elemento de campo con el sistema:

. Determinacion de su funcionamiento autonomo.

. Informacion a intercambiar entre el sistema y el sensor / medidor: datos de
medicion, calibracién y de compensacién, direccionamiento, informacién propia del
sensor, informacion para la programacién remota del sensor / medidor, informacién
a compartir con otros sensores en un sistema distribuido, velocidad de la
comunicacion.

Habilidades de gestion, personales y sociales

. Capacidad de razonamiento para aplicar criterios de optimizacion y
eficiencia.

» Capacidad de calculo para aplicar guias de calibracion y calculo de la
incertidumbre, manteniendo la trazabilidad.

. Atencidn a los requisitos de conectividad y ciberseguridad en una instalacién
con sensorica inteligente.
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. Desarrollo de actitudes responsables en la aplicacién de las normas de
seguridad y salud laboral y de riesgos para operarios e instalaciones.

. Desarrollo de actitudes de compromiso con la calidad y ética profesional en la
gestion de la produccion

MODULO DE FORMACION 5: VISION ARTIFICIAL.

OBJETIVO
Seleccionar, instalar y configurar sistemas de vision atrtificial.

DURACION TOTAL: 20 horas

RESULTADOS DEL APRENDIZAJE

Conocimientos / Capacidades cognitivas y préacticas

Determinacién de la utilidad de los sistemas de vision artificial, laser y luz
estructurada integrandolos en el proceso.

. Identificacién de los puntos del sistema y aplicacion de los sistemas de vision
artificial.

. Valoracién de los sistemas / aplicaciones basados en vision artificial, laser y
luz estructurada existentes en el mercado.

. Mejora de los parametros de funcionamiento del sistema que suponen los
sistemas de vision artificial, laser y luz estructurada aplicados.

. Propuesta de soluciones 6ptimas y eficientes para dar respuesta a las

necesidades del sistema en cuanto a la aplicacién de sistemas de vision artificial,
laser y luz estructurada.
Instalacion de sistemas de vision artificial:

. Seleccidn de los sistemas de iluminacion, lentes y camaras.

. Instalacién y configuracion de los sistemas de vision artificial, laser y luz
estructurada seleccionados.

. Verificacion del correcto funcionamiento de los sistemas implantados.

. Calibracion de las imagenes y toma de medidas mediante vision artificial.
Ejecucién de los programas en una estacion fisica:

. Captura de imagenes con diferentes métodos de disparo.

. Preprocesado de las imagenes.

. Andlisis de las imagenes y blusqueda de patrones.

. Ejecucion de programas en tiempo real.

Habilidades de gestion, personales y sociales

. Criterio para elegir los parametros controlados por la vision artificial,
justificando su eleccion

. Criterio para seleccionar y justificar las tecnologias mas adecuadas en funcién
de la oferta comercial.

. Desarrollo de actitudes responsables en la aplicacién de las normas de
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seguridad y salud laboral y de riesgos para operarios e instalaciones.

MODULO DE FORMACION 6: ROBOTICA COLABORATIVA.

OBJETIVO

Realizar instalaciones sencillas con robots colaborativos o industriales tradicionales, asi como
maodificar instalaciones existentes y solventar problemas cumpliendo con las normas de seguridad
y ambientales.

DURACION TOTAL: 30 horas

RESULTADOS DEL APRENDIZAJE

Conocimientos / Capacidades cognitivas y practicas

Comparacién entre robots colaborativos y robética tradicional en funcion
de su configuracién y cineméticas aplicables a diferentes procesos de
fabricacion.

. Eleccion de los robots segun su morfologia y utilizacion.

. Configuracién del robot.

Programacion de un robot colaborativo segun la tarea a realizar y las
caracteristicas del robot:

. Tecnologias de la programacion.

. Programacion de movimientos y pick & places con diferentes tipos de
programacion.

. Definicion de las zonas de seguridad.

. Propuesta de diferentes posibilidades y ejemplos para mejora de procesos de

fabricacion con la utilizacién de la robética.
Instalacidn de un robot colaborativo vs. tradicional:

. Conceptualizacién e instalacion de utillajes para los robots.
. Ajuste de utiles, mordazas, pinzas o herramientas.

. Verificacién y simulacién de colisiones y trayectorias.

. Simulacion de movimientos y tareas a realizar.

Habilidades de gestion, personales y sociales

. Criterio para elegir el tipo de robot y programacion segun su finalidad,
justificando su eleccién.

. Aplicaciéon del pensamiento y razonamiento matematico.

. Resolucion de problemas complejos y capacidad de sintesis.

. Aplicacién de los ensayos prueba - error.

. Autoconfianza y capacidad para la gestion del tiempo

 Habilidades para el Trabajo en equipo y la comunicacion entre sus miembros.

. Desarrollo de actitudes responsables en la aplicacién de las normas de
seguridad y salud laboral y de riesgos para operarios e instalaciones.

. Consideracion de los riesgos y las normas de seguridad especificas de la
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robética colaborativa.

INSTALACION DE DISPOSITIVOS Y SISTEMAS

MODULO DE FORMACION 7:
CONECTADOS, IOT (NIVEL 1).

OBJETIVO

Instalar, configurar y poner en servicio sistemas conectados a internet en condiciones de
seguridad.

DURACION TOTAL: 50 horas

RESULTADOS DEL APRENDIZAJE

Conocimientos / Capacidades cognitivas y practicas
Caracterizacion de sistemas conectados a internet:

. Definicion del internet de las cosas (I0T) y comparacién con el internet
industrial de las cosas (lloT).
. Caracterizacion de los componentes de los sistemas conectados a internet:

dispositivos con o sin capacidad de procesamiento, sensores, actuadores,...,
conectividad: redes de corto y largo alcance, protocolos en loT: modelo OSI en IoT.

. Comparacion entre Edge computing y Cloud computing en sistemas loT.

. Eleccién de plataformas y creacion de proyectos loT y proveedores de loT
libres.

. Definicion de escenarios o entornos de aplicacion de loT.

Configuracion de dispositivos de sistemas de internet de las cosas:

. Calibracion de sensores y actuadores.

. Interconexion de sensores y actuadores a nodos de |oT.

. Actualizacion del firmware de un dispositivo.

. Parametrizacion de un dispositivo.

. Realizacion de pruebas unitarias de un dispositivo.

. Etiquetado y ubicacién del dispositivo y sensores asociados en la instalacion.
. Registro de dispositivos en la red de sensores.

Instalacion de dispositivos y sistemas conectados a internet, 10T:

. Obtencidn de datos de los esquemas en instalaciones con sistemas y equipos
conectados.

. Instalacién segun las fases de montaje y las 6rdenes de trabajo.

. Ubicacion de los sensores y dispositivos.

. Conectividad de los sensores y dispositivos a la red.

. Verificacion de las condiciones técnicas y garantias que deben reunir las
instalaciones eléctricas y su instalacion.

. Precauciones en el emplazamiento de sensores, antenas y otros dispositivos.
. Elaboracion de informes de montaje y de puesta en marcha.

. Verificacion de los estandares de calidad y seguridad.

. Técnicas y procedimientos de obtencion de datos de diferentes fuentes.

Puesta en servicio y verificacion de funcionamiento y prestaciones de
sistemas IoT:

. Verificacion del rendimiento de un sistema de informacion y del rendimiento
de las comunicaciones.
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. Realizacién de pruebas funcionales: volumen de datos, sobrecarga,
disponibilidad de los datos, operacion, entorno, seguridad,...

. Monitorizacién de la red y de los dispositivos y optimizacién de parametros.
. Verificacion del suministro eléctrico y de los dispositivos de seguridad
eléctrica reglamentarios.

. Medicion de magnitudes eléctricas y electromagnéticas.

. Interconexion de controladores, maquinas, sensores y dispositivos
conectados.

. Conectividad de los sensores, dispositivos a la red: tecnologias de

conectividad inaldmbrica; tecnologias de corto alcance, nuevas tecnologias nativas
de comunicacion para loT.

. Implementacién de dispositivos y protocolos de interconexién de
controladores, maquinas, sensores y dispositivos conectados.

. Verificacion y confirmacion de parametros de los sensores, sistemas y
dispositivos de equipos conectados.

. Verificacion y confirmacién de alarmas y medidas de seguridad y
ciberseguridad aplicadas.

. Aplicaciéon de técnicas de localizacion de averias y disfunciones.

. Sistemas de gestion de rendimiento.

Habilidades de gestion, personales y sociales

. Criterio para seleccionar y justificar los componentes y plataformas mas
adecuados en funcion de la oferta comercial.

» Capacidad de consenso para especificar los parametros de configuracion de los
dispositivos.

. Interés por cumplir con los requisitos técnicos.

* capacidad de consenso para acordar y realizar las pruebas funcionales del sistema
loT.

. Atencidn a los requisitos de conectividad y ciberseguridad en un sistema loT.

. Desarrollo de actitudes responsables en la aplicacion de las normas de
seguridad y salud laboral y de riesgos para operarios e instalaciones.
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INSTALACION DE DISPOSITIVOS Y SISTEMAS

MODULO DE FORMACION 8:
CONECTADOS, 10T (NIVEL 2).

OBJETIVO

Optimizar la documentacion técnica y los recursos necesarios para poner en servicio sistemas
conectados a internet

DURACION TOTAL: 50 horas

RESULTADOS DEL APRENDIZAJE

Conocimientos / Capacidades cognitivas y practicas

Interpretacion de documentos y redaccion de informes en una instalacion
loT.

Estudio de los posibles escenarios de instalaciones de IoT.
Interpretaciéon y modificacion de planos de edificios e instalaciones.
Representacion e interpretacion de circuitos eléctricos y electronicos.
Interpretacion de mapas topograficos.

Redaccion de informes técnicos.

Realizacion de planos, esquemas y croquis de la infraestructura.
Realizacion de un informe de replanteo de una instalacién IoT.

Medicidn: técnicas y aplicacion.

Determinacion de recursos humanos y materiales en laimplementacion y
puesta en servicio de proyectos loT.

Aplicacion de la normativa relacionada.

Planificacion de un proyecto de instalacion:

. Identificacién de las actividades, hitos y recursos necesarios.

. Andlisis de riesgos y respuestas ante imprevistos de planificacion.

. Identificacién, planificacion, recepcién, aceptacion, almacenamiento y
distribucién de los equipos necesarios para la instalacion.

. Identificacién de las herramientas a utilizar en la instalacion.

. Elaboracion de presupuestos y valoracion de los recursos necesarios.

Habilidades de gestion, personales y sociales

. Desarrollo de técnicas de comunicacion, trabajo en equipo y técnicas de
resolucién de conflictos.

» Capacidad para coordinar las actuaciones de instalacion, configuracién y prueba de
dispositivos y sistemas conectados de loT.

. Desarrollo de actitudes responsables en la aplicacion de las normas de
calidad, seguridad y salud laboral y de riesgos para operarios e instalaciones.
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MODULO DE FORMACION 9: COMUNICACION Y ALMACENAMIENTO DE DATOS.

OBJETIVO

Almacenar, comunicar, utilizar y asegurar datos y comunicaciones en un proceso productivo,
integrandolos en un sistema inteligente que proporcione informacién para la toma de decisiones.

DURACION TOTAL:

RESULTADOS DEL APRENDIZAJE

55 horas

Conocimientos / Capacidades cognitivas y practicas

Aplicacion de la normativa y buenas practicas existentes, con
diferenciaciéon de entornos OT y entornos IT.

Almacenamiento de los datos del proceso productivo aplicando los
requerimientos de seguridad y accesibilidad establecidos:

. Caracterizacion y seleccion de las diferentes formas de almacenamiento de
datos: niebla y nube.

. Streaming y datos en tiempo real.

. Disefio considerando la escalabilidad de los servicios.

. Caracterizacion y seleccion de bases de datos analiticas vs. almacenes de
datos.

. Datos abiertos y obtencién de datos externos.

. Consultas y definicion de datos en diferentes lenguajes.

. Seleccion correcta de tipo de conectividad y protocolo de comunicacion.

. Encriptacion de datos y ciberseguridad.

Aplicacion de soluciones de comunicacion avanzadas que permitan la
encriptacion, firmay autentificacion de la informacion:

. Seleccion de las infraestructuras de red “Smart factory”: Wifi, IO-Link / OPC
UA, Profinet, Ethernet TCP IP.

. Protocolos de redes de sensores y telemetria: ModBUS, BACnet, Profinet,...
. Redes de alcance medio y de bajo consumo.

. Aplicaciéon de protocolos seguros, métodos y técnicas de encriptacion de
datos.

. Tipos de sensores con comunicaciones loT.

. Itinerancia de datos.

. Técnicas de deteccidn y explotacién de vulnerabilidades. Herramientas

basicas de explotacion de vulnerabilidades desde sistemas de automatizacion y
control (Shodan, Kali - Moki, etc.).

. Monitorizacion de redes de sensores y dispositivos.

Comunicacioén con Sistemas de ejecucion de fabricacién (Manufacturing
Execution System - MES) y Sistema de planificacion de recursos
empresariales (Enterprise Resource Planning - ERP).

Integracién de los sistemas de almacenamiento de datos en entornos
inteligentes a lo largo de la cadena de valor:

. Herramientas de visualizacién de datos.

. Accesibilidad remota.

. Eleccion de Web services.

. Interaccién hombre - maquina.

. Tratamiento de datos en diferentes formatos y de diferentes fuentes.
. Programacion segura.

. Limpieza y preparacion de datos.

. Establecimiento de entornos de Data science.
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Habilidades de gestion, personales y sociales

» Generacién de entornos seguros de trabajo analizando posibles amenazas a nivel
de puesto de trabajo, de planta o proceso y de red.

* Interés por aplicar la normativa vigente aplicable relativa al tratamiento y
almacenamiento de datos.

» Capacidad de sintesis de la informacion elaborada para presentarla y ayudar en la
toma de decisiones.

* Desarrollo de técnicas de comunicacién y resolucion de conflictos para tomar
decisiones técnicas y organizativas.

« Criterio para seleccionar las infraestructuras de red y protocolos mas adecuados al
proyecto.

» Capacidad para gestionar la informacion y de las personas involucradas.

* Desarrollo de actitudes responsables en la aplicacion de las normas de calidad,
seguridad y salud laboral y de riesgos para operarios e instalaciones.

EVALUACION DEL APRENDIZAJE EN LA ACCION FORMATIVA

* La evaluacion tendra un caracter teérico-practico y se realizara de forma sistematica y continua,
durante el desarrollo de cada médulo y al final del curso.

» Puede incluir una evaluacion inicial de caracter diagndstico para detectar el nivel de partida del
alumnado.

« La evaluacién se llevara a cabo mediante los métodos e instrumentos mas adecuados para
comprobar los distintos resultados de aprendizaje, y que garanticen la fiabilidad y validez de la
misma.

» Cada instrumento de evaluacién se acompafiara de su correspondiente sistema de correcciéon y
puntuacion en el que se explicite, de forma clara e inequivoca, los criterios de medida para evaluar
los resultados alcanzados por los participantes.

* La puntuacion final alcanzada se expresara en términos de Apto/ No Apto.
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