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PROGRAMA FORMATIVO

FCOIO0110V

CONCIENCIACION Y FORMACION EN CIBERSEGURIDAD



IDENTIFICACION DE LA ESPECIALIDAD Y PARAMETROS DEL CONTEXTO FORMATIVO

Denominacion de la CONCIENCIACION Y FORMACION EN CIBERSEGURIDAD
especialidad:

Familia Profesional: FCO FORMACION COMPLEMENTARIA
AreaProfesional: INFORMATICA
Cédigo: FCOI00110V

Nivel de cualificacion 3
profesional:

Objetivo general:
El objetivo principal de dotar a las personas participantes de los conocimientos y herramientas

necesarias para identificar, prevenir y reaccionar ante posibles amenazas cibernéticas.
Pretende fomentar una cultura de seguridad digital donde cada persona sea consciente de
su papel como primera linea de defensa frente a los ciberataques.

Objetivos especificos:

» Reconocer las amenazas mas comunes: Comprender como operan las técnicas de ataque como el
phishing, malware y ransomware para evitar caer en ellas.

» Adoptar habitos de seguridad digital, Incorporando buenas practicas en el manejo de contrasefias,
gestion de correos electronicos y uso de dispositivos tecnoldgicos.

e Entender la importancia del rol personal: Ser consciente de que cada accion, por pequeia que sea,
puede marcar la diferencia entre prevenir o facilitar un ataque cibernético.

» Fortalezcer la confianza en su entorno digital: Sentirse preparados para enfrentar los desafios de un
entorno cada vez mas digitalizado con seguridad y tranquilidad.

Mejorar la seguridad de la organizacion, y el empoderamiento de las personas ya que adquieren
competencias que les seran Utiles no solo en su ambito laboral, sino también en su vida personal.

Minimizar los riesgos de errores humanos, que representan una de las principales causas de
incidentes de seguridad, y asegurar que las empresas, entidades o equipos de trabajo, contintien
operando de manera segura, eficiente y confiable. Al fortalecer las capacidades de su equipo humano,
la organizacion no solo protege sus activos e informacion, sino que también refuerza su
compromiso con la excelencia operativa y la confianza publica.

Favorecer la resiliencia de las personas y entidades frente a los retos de la era digital

Relacion de médulos de formacion:
MF1- e'_QUE ES LA CIBERSEGURIDAD?
MF 2.- AMENAZAS
MF 3.- RESPUESTAS A AMENAZAS
MF4.- FUGAS DE INFORMACION
MF 5.- DECALOGO DE CIBERSEGURIDAD

e Modalidades de imparticién:
Presencial



Duracion de la formacion

Duracién: 16 HORAS

Requisitos de acceso del alumnado

Acreditaciones/
titulaciones

Cumplir como minimo alguno de los siguientes requisitos:

Titulo de Bachiller o equivalente
Certificado de profesionalidad nivel 1
Haber superado la prueba de acceso a Ciclos Formativos de Grado Superior
Titulo de Técnico Superior (FP Grado superior) o equivalente.
Haber superado cualquier prueba oficial de acceso a la Universidad
Prueba de acceso que acredite disponer los conocimientos formativos o
profesionales suficientes que permitan cursar con aprovechamiento la
formacién.

Personas trabajadoras, preferentemente ocupadas que desarrollen su labor

profesional como:

Abogados internos y responsables juridicos de empresas.

Directivos y responsables de cumplimiento normativo.

Delegados de proteccién de datos y profesionales de privacidad.
Profesionales de departamentos de innovacion y transformacién digital.
Asesores legales externos especializados en derecho tecnoldgico.
Responsables de dreas especificas: RRHH, marketing, financiero.

Otros

Prescripciones de formadores y tutores

Acreditacion
requerida

Cumplir como minimo alguno de los siguientes requisitos:

- Titulacion académica relacionada o experiencia profesional de 3 afos en
ocupaciones relacionadas con la familia profesional.

Experiencia profesional
minima requerida

Cumplir alguno de los siguientes requisitos:

Si cumple requisito de titulacidn se requiere ademas experiencia profesional
de 1 afio con los contenidos a impartir.

A efectos de acreditar la experiencia profesional se podra considerar como
equivalente a ésta la experiencia docente en el ambito de la familia
profesional a la que pertenezca la especialidad.

Competencia
docente

Se exigira disponer de formacién metodoldgica o experiencia docente *

Certificado de Aptitud Pedagdgica o los titulos profesionales de
Especializacién Didactica y el Certificado de Cualificaciéon Pedagdgica.
Certificado Profesional de habilitacién para la docencia en grados A, By C del
Sistema de Formacidon Profesional la especialidad formativa SSCE0058
ENTRENAMIENTO DEL DESEMPENO DOCENTE ENFOCADO A LA FORMACION
PARA EL EMPLEO”

Experiencia docente contrastada de al menos 300 horas en los Ultimos diez
afios en formacién profesional para el empleo o del sistema educativo.
Estardn exentas de acreditar la competencia docente las personas que estén
en posesion de las titulaciones universitarias oficiales de licenciatura en
Pedagogia, Psicopedagogia o de Magisterio, de un titulo universitario de
grado en el dmbito de la Psicologia o de la Pedagogia, o de un titulo
universitario oficial de posgrado en los citados ambitos.




Requisitos minimos de espacios, instalaciones y equipamientos

. o 2
Superficie m Incremento

Espacios formativos para 15 Superficie/ participante

participantes (Maximo 30 participantes)

Aula polivalente

Espacio Formativo

30 m2 2’4 mzpor participante

Equipamiento

Aula polivalente

- -Equipos audiovisuales: proyector, pantalla, altavoces, pizarra digital...
- -PC para el formador/a, cafién de proyeccion

- -Pizarras para escribir con rotulador

- -Rotafolios, panel mévil o corcho

- -Material de aula

- -Mesa y sillas para formador

*Ocupaciones y puestos de trabajo relacionados

Personas trabajadoras, preferentemente ocupadas que desarrollen su labor professional
como:
e Abogados internos y responsables juridicos de empresas.

e Directivos y responsables de cumplimiento normativo.

e Delegados de proteccion de datos y profesionales de privacidad.

e Profesionales de departamentos de innovacién y transformacion digital.
e Asesores legales externos especializados en derecho tecnoldgico.

e Responsables de areas especificas: RRHH, marketing, financiero.

2.

e Otros

¢Qué es la ciberseguridad?
1.1. é{Para qué se necesita?
1.2. ¢Qué es un hacker?
1.3. Dafios

1.4. Consecuencias
Amenazas

2.1. Ataques mas comunes
2.2. Malware

2.3. Phising

2.4. Mitnick

DESARROLLO MODULAR




3. Respuestas a amenazas
3.1. Responsabilidad y gestién
3.2. Normas y técnicas de proteccion de datos
3.3. Oro Digital Datos
3.4. RGRP —1S0 27001
3.5. Autenticacién MFA
4. Fugas de informacion
4.1. Robo de datos
4.2. Privacidad en RRSS
4.3. Gestionar una fuga
4.4. Compartir informacion sensible
4.5. Navegacién Segura
5. Decdlogo de ciberseguridad
5.1. Repaso de Normas basicas
5.2. Ejercicios. Ejemplos reales.

METODOLOGIA

El curso combinard diferentes estrategias pedagdgicas para maximiz el aprendizaje:

e Exposiciones tedricas: Presentacién de conceptos fundamentales y marco
normativoe Andlisis de casos reales: Estudio de implementaciones exitosas y

problematicas

e Debatesdirigidos: Discusion sobre implicaciones practicas yestrategias de adaptacion

e Materiales complementarios: Acceso a documentacién, plantillas vy recursos

adicionales



